Véstnik CNB castka 18/2010 ze dne 21. prosince 2010

Tridici znak
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UREDNI SDELENI
CESKE NARODNI BANKY
ze dne 10. prosince 2010

k vykonu ¢innosti organizatora regulovaného trhu, provozovatele vyporadaciho systému
a centralniho depozitaie cennych papirt na finan¢nim trhu — operacni riziko v oblasti
informacniho systému

1. Toto ufedni sdéleni navazuje na ufedni sdéleni Ceské narodni banky ze dne 10. prosince
2010 k vykonu ¢innosti na finan¢nim trhu: Kvalitativni pozadavky souvisejici s vykonem
¢innosti — zdkladni informace.

2. Zamérem Ceské narodni banky je poskytnout vécny vyklad a dal§i informace k vykonu
¢innosti  organizatora regulovaného trhu, provozovatele vypotradaciho systému
a centralniho depozitaie cennych papirti (dale také jen ,,poskytovatel financnich sluzeb®)
na financnim trhu, pokud jde o kvalitativni pozadavky souvisejici s operacnim rizikem
v oblasti informacéniho systému, kterému je nebo by mohl byt poskytovatel finan¢nich
sluzeb vystaven. Podrobnéjsi informace Ceské narodni banky jsou obsazeny v piiloze
tohoto ufedniho sdéleni.

3. Ceska narodni banka pfi vykonu dohledu kontroluje dodrzovani piislusnych pozadavka
préavnich predpisii poskytovatelem finanénich sluzeb. Ceskd narodni banka pii vykonu
dohledu postupuje individualné, s ptfihlédnutim ke konkrétnim podminkdm zaméteni
a uspofadani vykonu &innosti daného poskytovatele finan¢nich sluzeb. Ceska narodni
banka vychazi také zuvefejnénych uiednich sdé€leni ke kvalitativnim pozadavkiim
souvisejicim s vykonem ¢innosti na finanénim trhu; tim neni dot¢eno pravo poskytovatele

' Napi. organizator regulovaného trhu je podle § 48 pism. b) a c) zakona &. 256/2004 Sb. o podnikani na
kapitadlovém trhu, ve znéni pozd¢jSich predpist (dale jen ,,zdkon o podnikani na kapitadlovém trhu) povinen
zavést postupy pro fizeni rizik a pro zajisténi fadného provozu jeho obchodnich a jinych systému; nckteré
kvalitativni pfedpoklady pro vykon ¢innosti jsou dale konkretizovany ve vyhlasce ¢. 233/2009 Sb., o zadostech,
schvalovani osob a zplisobu prokazovani odborné zpusobilosti, divéryhodnosti a zkuSenosti osob a 0 minimalni
vysi financnich zdroji poskytovanych pobocce zahrani¢ni banky (dale jen ,,vyhlaska ¢. 233/2009 Sb.*), napt.
v § 9 pism. ).

Provozovatel vypotradaciho systému je mj. podle § 83 odst. 9 pism. k) zakona o podnikani na kapitalovém trhu
povinen mit pravidla vyporadaciho systému, ktera stanovi systém fizeni rizik; nékteré kvalitativni pfedpoklady
pro vykon ¢innosti jsou dale konkretizovany ve vyhlasce ¢. 233/2009 Sb., napt. v § 11 pism. d).

Nékteré kvalitativni piedpoklady pro vykon ¢innosti centralniho depozitafe cennych papiri jsou konkretizovany
ve vyhlasce ¢. 233/2009 Sb., napt. v § 12 pism. a) bod 5; pokud centralni depozitat cennych papirG provozuje
vyporadaci systém, vztahuje se na n€¢j mj. § 83 odst. 9 pism. k) zakona o podnikani na kapitalovém trhu.
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finanénich sluzeb individualné stanovit a uplatiiovat jiné interni postupy (zasada ,,comply or
explain®).

Viceguvernér
prof. PhDr. Ing. Vladimir Tomsik, Ph.D. v.r.

Ptiloha: Podrobngj§i informace Ceské narodni banky k vykonu &innosti organizatora
regulované¢ho trhu, provozovatele vyporddaciho systému a centralniho
depozitafe cennych papird, pokud jde o kvalitativni pozadavky souvisejici
s operacnim rizikem v oblasti informaéniho systému

Sekce regulace a analyz finan¢niho trhu
Sekce dohledu nad finan¢nim trhem
Odpovédny zaméstnanec:

Mgr. Gavlas, tel. 224 412 098

Ing. Rott, tel. 224 412 659



Véstnik CNB castka 18/2010 ze dne 21. prosince 2010

Ptiloha
Podrobnéjsi informace Ceské narodni banky k vykonu ¢innosti organizatora
regulovaného trhu, provozovatele vyporadaciho systému a centralniho depozitare
cennych papirid, pokud jde o kvalitativni poZadavky souvisejici s opera¢nim rizikem
v oblasti informacniho systému

1. Ridici organ poskytovatele finanénich sluZeb schvaluje a pravidelné vyhodnocuje cile
ahlavni zasady fizeni operatniho rizika® v oblasti informagniho systému (dale jen
»operacni riziko), a to vramci strategie fizeni rizik, strategie rozvoje informacniho
systému a v ramci bezpec¢nostnich zésad poskytovatele finan¢nich sluzeb.

2. Vsouladu scili a zdsadami dle bodu 1 poskytovatel financnich sluzeb vytvofi, udrzuje
a uplatnuje systém fizeni operacniho rizika. Tento systém zahrnuje vzdy zejména tyto
prvky a jejich vzajemné vazby:

a) organizacni predpoklady (usporadani) fizeni opera¢niho rizika,

b) zasady a postupy fizeni operacniho rizika, kterd jsou v souladu s pravnimi ptedpisy
a jsou promitnuta do internich ptedpisi, a

¢) kontrolni mechanismy fizeni operacniho rizika a vykonu souvisejicich ¢innosti.

3. Organizaéni predpoklady (uspotadani) fizeni opera¢niho rizika zahrnuji zejména:
a) pridéleni odpoveédnosti utvarim a pracovnikiim za fizeni tohoto rizika,

b) sezndmeni vSech pfislusSnych pracovnikii v potfebném rozsahu s cili, hlavnimi
zasadami a pravidly fizeni opera¢niho rizika,

c) ptidéleni odpovédnosti za ochranu aktiv a plnéni bezpecnostnich zasad,
d) oddélené zajistovani vyvoje informacniho systému od jeho provozu,

e) oddélené provadéni spravy informacniho systému od vyhodnocovani bezpecnostnich
auditnich zdznamd, kontroly pfidélovani pfistupovych prav a vypracovani
a aktualizace bezpecnostnich ptedpisii pro informacni systém, a

f) vyhodnocovani bezpec¢nostnich auditnich zaznami pracovnikem, ktery nema moznost
upravovat (modifikovat) v informacnim systému informace souvisejici s Cinnosti,
o které je bezpec¢nostni auditni zaznam poftizen.

4. Zasady a postupy fizeni operacniho rizika zahrnuji zejména:

a) postupy pro rozpoznavani, vyhodnocovani ¢i méfeni, sledovani, ohlasovani
a omezovani operacniho rizika, kterému je nebo by mohl byt poskytovatel finan¢nich
sluzeb vystaven, vcetné zohlednéni malo Castych vyznamnych udalosti,

b) soustavu limitli pouzivanou pfi fizeni operac¢niho rizika, vcetné postuptl, zplsobu
evidence a informacnich tokt pii ptekroceni limitu,

¢) postupy pro stanoveni miry akceptovaného rizika,

d) postupy pro omezovani vyskytu ¢i neptiznivych dopada vyskytu udalosti opera¢niho
rizika,

? Operac¢nim rizikem se rozumi riziko ztraty vlivem nedostatkii ¢i selhdni internich procesi, lidského faktoru
nebo systému ¢i riziko ztraty vlivem vnéjsich skutecnosti, véetn€ rizika pravniho; vyznamnou soucasti jsou
rizika v oblasti informacniho systému, vcetné rizik outsourcingu a compliance;
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e) postupy pro piipadné vyvedeni operacniho rizika mimo poskytovatele financnich
sluzeb,

f) hlavni zésady a postupy pro zajisténi diivérnosti, integrity a dostupnosti informaci,

g) zésady kontrolnich mechanismli a cinnosti pfi fizeni tohoto rizika na vSech
prislusnych fidicich a organizanich urovnich, vcetné¢ kontroly dodrzovani
stanovenych postuptli a limitii pro jeho tfizeni a ovéfovani vystupi hodnoceni ¢i méfeni
tohoto rizika,

h) zésady a opatieni pro fyzickou ochranu aktiv poskytovatele finan¢nich sluzeb,

1) postupy pro feseni bezpecnostnich incidentd, a

j) postupy pro feSeni operacniho rizika pii zajiStovani dodavek zbozi a sluzeb a pfi
vykonéavani nékterych vyznamnych ¢innosti prostfednictvim jinych osob (outsourcing)
3, pokud je uplatiiovan & zvazovan.

Priklad 1:

Poskytovatel finan¢nich sluzeb napt. promitne [pism. a)] zésady a postupy pro fizeni operacniho rizika do
internich predpisti a zajisti, aby vSichni pracovnici, jejichz ¢innost ma vliv na fizeni opera¢niho rizika, byli
seznameni v potfebném rozsahu se schvéalenou strategii, zdsadami a pravidly fizeni opera¢niho rizika
a postupovali v souladu s nimi.

Ptiklad 2:

Poskytovatel financnich sluzeb napf. stanovi [pism. b)] limity v hodnotovém vyjadfeni pro zahrnovani
jednotlivych anebo opakujicich se udalosti operacniho rizika do evidence operacnich rizik.

Priklad 3:

Poskytovatel finan¢nich sluzeb napft. stanovi [pism. h)] postupy pro fizeni pfistupt pracovniki, klientt
a dalSich opravnénych osob k jeho hmotnému a nehmotnému majetku v ramci svého informacniho systému.

5. Kontrolni mechanismy fizeni operacniho rizika zahrnuji zejména:

a) kontrolu dodrzovani pravidel pro fizeni tohoto rizika na vSech fidicich a organizacnich
urovnich,

b) piimérené kontrolni mechanismy pro jednotlivé procesy,

c) fyzickou kontrolu,

d) nezavislé provéfeni systému fizeni tohoto rizika a funkCnosti a bezpecnosti
informacniho systému internim auditem, a

e) vytvoreni a udrzovani systému sledovani opatfeni k naprave.

Ptiklad 4:

Poskytovatel finanénich sluzeb napf. kontroluje [pism. a)] dodrzovani predpisi pro schvalovani

pfistupovych prav do informacniho systému, monitorovani piistupu do informacniho systému,

zaznamenavani a vyhodnocovani udalosti operacniho rizika.

Ptiklad 5:

Poskytovatel financnich sluzeb napft. kontroluje [pism. c¢)] omezeni ptistupu k hmotnému majetku, cennym
papirim a jinym finan¢nim aktivim.

6. Poskytovatel finan¢nich sluzeb definuje aktiva informagniho systému®, hrozby, které na
n¢ pusobi, zranitelnd mista informacniho systému, pravdépodobnost realizace hrozeb
a odhad jejich nasledkt a protiopatfeni. Poskytovatel finan¢nich sluzeb pravidelné provadi
aktualizaci analyzy rizik spjatych s informa¢nim systémem.

7. Poskytovatel finan¢nich sluzeb

3 § 12d zékona o podnikéni na kapitalovém trhu
* Aktivem informa¢niho systému se rozumi informacni technologie, informace ulozené v informaénim systému
a dokumentace informac¢niho systému,
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a)

b)

c)

vytvoii a udrzuje plany pro obnoveni své Cinnosti pro piipady neplanovaného
preruseni nebo omezeni svych cinnosti, zejména pokud jde o ptfipadné havérie
informacniho systému, selhdni osoby, prostfednictvim které jsou vykonavany
vyznamné cCinnosti (outsourcing) nebo selhdni externi infrastruktury, napiiklad
dodavky energii (dale jen ,,pohotovostni plany*),

zabezpeCi, aby pohotovostni plany byly pravidelné¢ testovany, vyhodnocovany
a pripadn¢ aktualizovany, a

zabezpe€i, aby pfislusni pracovnici byli s pohotovostnimi plany sezndmeni
a postupovali podle nich.

Priklad 6:

Pro feSeni obnovy ¢innosti jsou v pohotovostnich planech stanovena napf. tato opatieni:

(M)
(ii)
(iii)
(iv)
V)

8. Pii

¢innost nasledujici bezprostiedné po vzniku krizové situace zamétena na minimalizaci $kod,
¢innost nasledujici po vzniku krizové situace zaméfena na likvidaci nasledkd krizové situace,
zpusob zalohovani,

zpusob zajisténi nouzového provozu s uvedenim minimalnich funkei, které musi byt zachovany,
zpusob obnovy ¢innosti véetné ¢innosti vykonavanych jinymi osobami (outsourcing).

vykonu své ¢innosti poskytovatel finan¢nich sluzeb zabezpeci v oblasti informac¢niho

systému zejména:

a)
b)

©)
d)

D

soulad vykondvanych ¢innosti pii fizeni operac¢niho rizika s pravnimi a internimi
ptedpisy,

zpétnou  vysledovatelnost  (rekonstruovatetnost)  veSkerych  schvalovacich
a rozhodovacich procest a kontrolnich ¢innosti pfi fizeni operac¢niho rizika, véetné
souvisejicich odpovédnosti, pravomoci a internich predpist,

rozpoznavani zdroji operacniho rizika a zaclenéni vyhodnocovani a sledovani tohoto
rizika do béznych procesu,

informacni toky pii fizeni opera¢niho rizika na vSech pfislusnych fidicich
a organizac¢nich trovnich,

vyhodnocovéani a sledovani informaci o vyznamnych a opakovanych udalostech
opera¢niho rizika a dopadech a ztratach, véetné potencidlnich, vyplyvajicich z téchto
udalosti,

informovani pfislusnych pracovnikli o podstupovaném operacnim riziku souvisejicim
s jejich ¢innosti (ohlaSovani opera¢niho rizika),

dodrzovani bezpecnostnich zasad,

pridéleni ptistupovych prav uzivatelim v informacnim systému a jednoznacnou
autentizaci (ovétfeni totoznosti) uzivatele, kterd musi ptredchézet jeho cCinnostem
v informacnim systému,

pfistup k informacim v informacnim systému pouze uzivateli, ktery byl pro tento
pristup autorizovan,

ochranu diivérnosti a integrity autentizacni informace,

zaznamenavani udalosti, které ohrozily nebo naruSily bezpecnost informacniho
systétmu, do bezpecnostnich auditnich zdznami, ochranu téchto zdznaml pied
neautorizovanym piistupem, zejména upravou (modifikaci) nebo zniCenim, a jejich
archivaci, a

pravidelné vyhodnocovani a ptipadné upravovani pravidel fizeni operacniho rizika.

9. Piti provozovani informac¢niho systému poskytovatel finan¢nich sluzeb zabezpeci zejména:

a)

aby jeho zménu bylo mozno provést az po vyhodnoceni vlivu této zmény na
bezpecnost informacéniho systému,
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10.

b) aby bylo pouZivano pouze otestované programové vybaveni, u kterého vysledky testi
prokazaly, ze bezpecnostni funkce jsou v souladu se schvalenymi bezpe¢nostnimi
zasadami informacniho systému; vysledky testti musi byt zdokumentovany,

c) aby servisni Cinnost byla organizovana tak, aby bylo minimalizovdno ohroZeni
bezpecnosti informacéniho systému,

d) zdlohovani informaci a programového vybaveni, vyznamnych pro jeho fungovani;
zalohované informace a programové vybaveni jsou uloZeny tak, aby byly zabezpeceny
proti poskozeni, zniceni a kradezi,

e) pripojeni své interni sit¢ k externi komunikacni siti, ktera neni pod jeho kontrolou tak,
aby byla minimalizovdna moznost priniku do jeho informacniho systému,

f) aby pfi prenosu duvérnych informaci externi komunikacni siti byla zajiSténa
pfiméiend divérnost a integrita informaci a dale spolehlivd autentizace
komunikujicich stran, v€éetn¢ ochrany autentizacnich informaci, a

g) pravidelné provétovani a vyhodnocovani bezpecnosti informacéniho systému.

Piiklad 7:

Névrh na zménu informaéniho systému obsahuje napf-:

)] analyzu ocekavanych dopadu,

(i1) navrh postupu zavedeni,

(1i1) analyzu rizik v€etné navrhi na jejich fizeni,

@iv) identifikaci zdroju, které je nutno vyc¢lenit na fadné fizeni souvisejiciho operacniho rizika.

V ptipadé, ze poskytovatel financnich sluzeb vykondva vyznamnou cinnost v oblasti
informacniho systému prostfednictvim jiné osoby (outsourcing), uzavie smlouvu
upravujici  outsourcing zpusobem, ktery umoznuje zachyceni jejiho obsahu,
kontrolovatelnost a pfipadnou vymahatelnost, jakoz i uchovatelnost (zpravidla v listinné
podobé€) a nezbavuje se tim zadné ze svych povinnosti a odpovédnosti; soucasné zajisti,
aby sjednani outsourcingu neomezilo soulad ¢innosti, které¢ jsou pfedmétem outsourcingu,
s ptislusnymi pravnimi ptedpisy, moznost jejich kontroly poskytovatelem finan¢nich
sluzeb a vykon dohledu Ceské narodni banky véetné piipadné kontroly skuteEnosti
tykajicich se outsourcingu u jeho poskytovatele.

> Programovym vybavenim se rozumi programy, procedury a pravidla nutné k tomu, aby piislusné technické
vybaveni plnilo pozadovanou funkci;



